Checklist basée sur le Guide de l’ANSSI
Exemple d’une PME Industrielle (version corrigée pour exemple)

Ce document est un exemple corrigé et pédagogique. Il illustre un niveau de maturité réaliste pour une PME industrielle en début de structuration cybersécurité.

Légende :
🟢 En place / maîtrisé
🟠 Partiel / informel
🔴 Absent / critique

1. Gouvernance & organisation
	Contrôle
	Statut
	Commentaire pédagogique

	Responsable sécurité identifié (DSI/RSSI)
	🟠
	Responsabilité IT existante mais non formalisée

	Implication de la direction
	🟠
	Sensibilisée mais peu engagée

	Rôles et responsabilités définis
	🔴
	Aucun RACI formalisé

	Processus de gestion des incidents
	🔴
	Réactions ad hoc uniquement


2. Gestion des accès & identités
	Contrôle
	Statut
	Commentaire pédagogique

	Comptes utilisateurs nominatifs
	🟢
	Bonne pratique généralisée

	Suppression rapide des comptes inactifs
	🟠
	Dépend des alertes RH

	Principe du moindre privilège
	🔴
	Droits trop larges, héritage historique

	Politique de mots de passe
	🟠
	Exigences minimales

	MFA pour accès sensibles
	🔴
	VPN et admin sans MFA


3. Postes de travail & mobilité
	Contrôle
	Statut
	Commentaire pédagogique

	Inventaire des postes
	🟠
	Liste partielle, non à jour

	Mises à jour automatiques
	🟠
	Postes OK, serveurs en retard

	Antivirus à jour
	🟢
	Solution centralisée

	Chiffrement des portables
	🔴
	PC nomades non chiffrés

	Politique BYOD
	🔴
	Usage toléré mais non encadré


4. Sauvegardes & continuité
	Contrôle
	Statut
	Commentaire pédagogique

	Sauvegarde des données critiques
	🟢
	Sauvegardes quotidiennes

	Sauvegardes automatiques
	🟢
	Processus industrialisé

	Sauvegardes hors ligne / hors site
	🟠
	Copie externe connectée

	Tests de restauration
	🔴
	Jamais testés

	Plan de reprise d’activité
	🔴
	Aucun PRA formalisé


5. Sécurité réseau & outils
	Contrôle
	Statut
	Commentaire pédagogique

	Segmentation réseau IT / OT
	🔴
	Réseau plat

	Accès distant sécurisé
	🟠
	VPN existant sans MFA

	Maîtrise des services exposés
	🟠
	Pas d’inventaire clair

	Maîtrise du Cloud / SaaS
	🟠
	Shadow IT présent


6. Données & conformité
	Contrôle
	Statut
	Commentaire pédagogique

	Identification des données sensibles
	🔴
	Pas de classification

	Protection des données personnelles (RGPD)
	🟠
	Registre partiel

	Traçabilité des accès sensibles
	🔴
	Logs non exploités

	Évaluation des prestataires critiques
	🔴
	Aucune évaluation sécurité


7. Sensibilisation & usages
	Contrôle
	Statut
	Commentaire pédagogique

	Sensibilisation des collaborateurs
	🔴
	Aucune action formelle

	Sensibilisation phishing
	🔴
	Aucun exercice

	Identification du Shadow IT
	🟠
	Connu mais non traité

	Dialogue sur les usages à risque
	🟠
	Discussions informelles


Lecture globale & priorités
Profil global : sécurité existante mais fragile.

Priorités immédiates recommandées :
- Mettre en place le MFA sur les accès distants et administrateurs
- Tester les sauvegardes et définir un PRA minimal
- Segmenter le réseau entre IT et production (OT)
- Lancer une première campagne de sensibilisation

Ce diagnostic justifie la construction d’une PSSI pragmatique et progressive.
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