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Voici une proposition de rapport annuel percutant.

RAPPORT ANNUEL DE SECURITE DES SI - SYNTHESE EXECUTIVE Période :
[Année N]

1. Flash Météo : Performance de notre PSSI

Indicateur (KPI) Objectif  Résultat Statut
Année N Réel

Continuité Usine (Tests de  100% testé 100% @ Conforme
restauration sauvegardes) / an

Vigilance Humaine (Taux de < 5% 3.5% @ Excellente

clic Phishing) progression (était a
15%)

Hygiéne Technique (Misea > 95% 65% @ Critique (Retard

jour serveurs < 30j) maintenance)

2. Faits Marquants de I'année

e Succes : Déploiement réussi de I'authentification forte (MFA) sur tous les
acces distants. Aucun acces VPN n'a été compromis cette année.

e Alerte : Audit interne réalisé en octobre. Il révele que 40% des automates
industriels tournent sur des systémes obsolétes (Windows 7) non isolés du
réseau bureautique. C'est aujourd'hui notre risque majeur de ransomware.

3. Recommandations et Plan N+1 Pour garantir la pérennité de I'activité face aux
risques identifiés, nous proposons deux axes prioritaires pour la mise a jour de la
PSSI :
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1. Projet "Forteresse Usine" : Investir dans la segmentation réseau stricte
pour isoler les automates obsolétes (Budget estimé : X k€).

2. Conformité NIS 2 : Mettre a jour notre procédure de gestion de crise pour
intégrer les obligations de notification aux autorités (Pas d'impact
budgétaire, impact organisationnel).

Conclusion : Le niveau de culture sécurité a fortement progressé. L'effort doit
désormais se concentrer sur la dette technique de |'atelier de production.

Ce rapport est clair, honnéte (il montre le rouge), et orienté vers la décision. C'est
ainsi que vous garantissez |'avenir de votre démarche.
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